Datenschutzerklarung

Wir nehmen den Datenschutz ernst und informieren Sie hiermit, wie wir Ihre per-
sonenbezogenen Daten im Rahmen eines Vertragsverhaltnisses mit uns verarbei-
ten und welche Anspriiche und Rechte Ihnen nach den datenschutzrechtlichen
Regelungen zustehen.
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Fiir die Datenverarbeitung Verantwortlicher und Kontaktdaten

Verantwortlicher im Sinne der Datenschutz-Grundverordnung (DSGVO):

STAWAG - Stadt- und Stadteregionswerke Aachen AG
Lombardenstrale 12-22

52070 Aachen

Telefon: 0241 181-1222

E-Mail: kundenservice@stawag.de

Kontaktdaten unserer Datenschutzbeauftragten:

NUM3RUS GmbH
Datenschutzbeauftragter der STAWAG
Im Jagdfeld 45

41464 Neuss

Telefon: 02131 2022 471

E-Mail: Datenschutz@stawag.de

Zwecke und Rechtsgrundlage, auf der wir Ihre Daten verarbeiten

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen
der Datenschutz-Grundverordnung (DSGVO), dem Bundesdatenschutzge-
setz (BDSG) sowie anderen anwendbaren Datenschutzvorschriften.

Die Zwecke der Datenverarbeitung sowie die korrespondierenden Rechts-
grundlagen sind nachfolgend benannt.

Vertragsanbahnung, -durchfiihrung und -beendigung

Wir verarbeiten lhre personenbezogenen Daten zur Begriindung, Durchfiih-
rung und ggf. Beendigung unserer Vertrdge mit Ihnen und der Ausfiihrung
Ihrer Auftrage. Hierbei handelt es sich um personenbezogene Daten, die Sie
uns zum Beispiel wahrend des Vertragsabschlusses mitteilen (zum Beispiel
Name, E-Mail-Adresse, ggf. Telefonnummer/Mobilfunknummer, Rechnungs-
adresse, Bankverbindung, Lieferstelle (PLZ, Ort, Strale, Hausnummer), Zah-
lernummer, Zahlerstand, ggf. Titel, ggf. Geburtsdatum) und die wir wahrend
der Vertragslaufzeit erheben (zum Beispiel Verbrauch). Sollten wir Ihre Daten
als Mitarbeiter, Dienstleister oder Erfiillungsgehilfe unseres Energiekunden
erlangt haben, handelt es sich um Ihre Kontaktdaten und Berufs- und Funkti-
onsbezeichnungen. Okostromkunden erhalten von uns eine Ladekarte, mit
der sie an bestimmten Ladestationen ein Elektrofahrzeug aufladen kénnen.
Hierbei werden die Ladevorgénge pro Kunde registriert. Wenn Sie an einer
Energieberatung teilnehmen oder sich Verbrauchsmessgerate bei uns auslei-
hen, verarbeiten wir Ihre personenbezogenen Daten, die Sie uns im Rahmen
eines Formulars angeben zur Durchfiihrung der Energieberatung. Wenn wir
Sie im Rahmen unserer Beratungsleistungen bei der Abgabe von Fordermit-
telantragen unterstitzen, verarbeiten wir lhre personenbezogenen Daten
auch zu diesen Zwecken.

Wir verarbeiten Ihre personenbezogenen Daten auf Grundlage der folgenden
Rechtsgrundlage:

e zur Erflllung und Abwicklung eines Vertrags oder zur Durchfiihrung vorver-
traglicher MaRnahmen gemaf Artikel 6 Absatz 1 lit. b DSGVO.

Erfiillung gesetzlicher Vorgaben

Wie jeder, der sich am Wirtschaftsgeschehen beteiligt, unterliegen auch wir
einer Vielzahl von rechtlichen Verpflichtungen. Wir verarbeiten lhre personen-
bezogenen Daten insoweit auch, um die gesetzlichen Vorgaben zu erfillen.
Einzelne MalRnahmen umfassen u. a. die Identitdts- und Altersprifung, Be-
trugs- und Geldwéaschepravention, die Verhinderung, Bekampfung und Auf-
klarung der Terrorismusfinanzierung und vermégensgefahrdenden Straftaten,
die Erfillung steuerrechtlicher Kontroll- und Meldepflichten sowie die Archi-
vierung von Daten zu Zwecken des Datenschutzes und der Datensicherheit
sowie der Priufung durch Steuer- und andere Behdrden. Darliber hinaus kann
die Offenlegung personenbezogener Daten im Rahmen von behdrdlichen/ge-
richtlichen MaRnahmen zu Zwecken der Beweiserhebung, Strafverfolgung
oder der Durchsetzung zivilrechtlicher Anspriiche erforderlich werden. Bei
Kunden mit Verbrauchsstellen in registrierender Leistungsmessung verarbei-
ten wir die historischen Lastgange und Verbrauchsdaten zur Kalkulation von
Preisen fiir das Prognosemanagement und zur Abrechnung.

Wir verarbeiten Ihre personenbezogenen Daten auf Grundlage der folgenden
Rechtsgrundlage:

zur Erfiillung einer rechtlichen Verpflichtung, der wir unterliegen, gemaR Ar-
tikel 6 Absatz 1 lit. c DSGVO in Verbindung mit einschlagigen gesetzlichen
Anforderungen (wie zum Beispiel aber nicht abschlieRBend Handels- und
Steuergesetze, Energiewirtschaftsgesetz (EnNWG) sowie energiewirtschaft-
lichen Verordnungen), aber auch ggf. aufsichtsrechtliche oder andere be-
hérdliche Vorgaben (wie zum Beispiel aber nicht abschlieRend der Regu-
lierungsbehdrden (Bundesnetzagentur u. a.)).

Datenverwendung fiir E-Mail-Werbung (Newsletter)

Wenn wir lhre E-Mail-Adresse in Zusammenhang mit dem Vertragsschluss
und der Bereitstellung unserer Produkte erhalten und Sie dem nicht wider-
sprochen haben, behalten wir uns vor, Ihnen regelméRig Angebote zu &hnli-
chen Produkten und Dienstleistungen aus unserem Angebot per E-Mail
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zuzusenden. Sie kdnnen dieser Verwendung |hrer E-Mail-Adresse jederzeit
durch eine Nachricht an uns oder uber einen dafiir vorgesehenen Link in der
Newsletter-E-Mail widersprechen, ohne dass hierfiir andere als die Ubermitt-
lungskosten nach den lblichen Basis-Telefontarifen entstehen.

Wir verarbeiten Ihre personenbezogenen Daten auf Grundlage der folgenden
Rechtsgrundlage:

e zur Wahrung unserer berechtigten Interessen geman Artikel 6 Absatz 1 lit. f
DSGVO in Verbindung mit § 7 Absatz 3 UWG; unser berechtigtes Interesse
besteht in der Direktwerbung fiir unsere Produkte und Dienstleistungen.

Zweck zur Dateniibermittlung an Wirtschaftsauskunfteien

Wir nutzen die von lhnen bereitgestellten Daten (Name, Anschrift, Geburtsda-
tum und ggf. das Geschlecht) aus der Beantragung, Durchfiihrung und Been-
digung der Geschaftsbeziehung auch fiir Abfragen und Bonitatsauskiinfte auf
der Basis mathematisch-statistischer Verfahren bei Wirtschaftsauskunfteien,
um lhre Kreditwirdigkeit vor Abschluss eines Vertragsverhaltnisses zu uber-
prifen. Die Abfrage dient auch der Betrugserkennung und Identitatsprifung.
Wir kénnen anhand der von der Wirtschaftsauskunftei (ibermittelten Uberein-
stimmungsdaten erkennen, ob eine Person unter der vom Kunden angegebe-
nen Anschrift im Datenbestand gespeichert ist.

Wenn Sie ein Neukunde im Bereich der Haushalts- und Gewerbekunden sind,
holen wir lediglich fir das Medium Fernwarme und fir Contractingvertrage
eine Bonitatsauskunft bei der CRIF Birgel GmbH, Radlkoferstrale 2, 81373
Miinchen, ein. Im Bereich Strom/Wasser/Gas holen wir keine Bonitatsaus-
kunft ein. Nahere Informationen zur Tatigkeit der CRIF Biirgel GmbH kénnen
dem CRIF-Burgel-Informationsblatt online unter crifbuergel.de/de/daten-
schutz entnommen werden.

Im Bereich der Industrie- und Geschaftskunden holen wir im Rahmen unserer
Kreditausfallversicherung Informationen ein. Darliber hinaus sind wir bei In-
dustrie- und Geschéftskunden dazu verpflichtet, unsererseits Informationen
an die Versicherung zu Ubermitteln.

Wir verarbeiten Ihre personenbezogenen Daten auf Grundlage der folgenden
Rechtsgrundlagen:

e zur Erfillung und Abwicklung eines Vertrags oder zur Durchflihrung vorver-
traglicher MaRnahmen gemaR Artikel 6 Absatz 1 lit. b DSGVO, soweit wir
Informationen Uber Sie einholen oder

e zur Wahrung unserer berechtigten Interessen sowie der berechtigen Inte-
ressen von Dritten geman Artikel 6 Absatz 1 lit. f DSGVO, soweit wir Infor-
mationen uber Sie an Wirtschaftsauskunfteien Gbermitteln; die berechtigten
Interessen bestehen in dem Schutz vor Zahlungsausfallen.

2.5 Weitere Zwecke der Datenverarbeitung

Wir verarbeiten lhre personenbezogenen Daten zudem zu den folgenden
Zwecken:

o Werbung oder Markt- und Meinungsforschung, soweit Sie der Nutzung lhrer
Daten nicht widersprochen haben;

Qualitatskontrolle sowie Priifung und Optimierung von Verfahren zur Be-
darfsanalyse und zur Kommunikation mit lhnen;

Steuerung und Kontrolle durch verbundene Unternehmen (zum Beispiel
Muttergesellschaft) bzw. der entsprechenden Aufsichtsgremien oder Kon-
trollinstanzen (zum Beispiel Revision);

Beitreibung von Forderungen durch Inkasso-Unternehmen;
Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen
Streitigkeiten durch Rechtsanwalte;

Gewahrleistung der EDV/IT-Sicherheit;

Verhinderung und Aufklarung von Straftaten;

Nachweis von Auftrdgen und sonstigen Vereinbarungen sowie zur Quali-
tatskontrolle und zu Schulungszwecken durch Aufzeichnung von Telefon-
gesprachen;

e Kulanzverfahren;

e kundenindividuelle Preisgestaltung.

Wir verarbeiten Ihre personenbezogenen Daten auf Grundlage der folgenden
Rechtsgrundlage:

e zur Wahrung unserer berechtigten Interessen geman Artikel 6 Absatz 1 lit. f

DSGVO; unsere berechtigten Interessen bestehen in den vorstehend be-
nannten Zwecken.

Datenquellen soweit wir Daten nicht unmittelbar von lhnen erhalten ha-
ben

Soweit dies fir die Erbringung unserer Dienstleistungen erforderlich ist, ver-
arbeiten wir personenbezogene Daten, die wir zulassigerweise von anderen
Unternehmen oder von sonstigen Dritten (zum Beispiel Auskunfteien, Adress-
verlage) erhalten haben. Zu diesen Dritten gehéren insbesondere

e ein Verwandter, wenn dieser die Meldung flr Sie Gbernimmt,

¢ eine mit der Vermietung in Zusammenhang stehende Person (zum Beispiel
Wohnungsbaugesellschaft, Vermieter, Verwalter, Hausmeister oder Vor-
mieter) oder

e ein Netzbetreiber, wenn dieser Sie fiir die Grundversorgung an- oder ab-
meldet sowie

* Vergleichsportale.

Zudem verarbeiten wir personenbezogene Daten, die wir aus 6ffentlich zu-

ganglichen Quellen (wie zum Beispiel Telefonverzeichnisse, Handels- und

Vereinsregister, Melderegister, Schuldnerverzeichnisse, Grundbcher,
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Presse, Internet und andere Medien) zuldssigerweise gewonnen, erhalten
oder erworben haben und verarbeiten diirfen.

Kategorien von Empfangern

Innerhalb unseres Konzerns erhalten diejenigen internen Stellen bzw. Orga-
nisationseinheiten und alle anderen der mit uns gesellschaftsrechtlich verbun-
denen Unternehmen lhre Daten, die diese zur Erfiillung unserer vertraglichen
und gesetzlichen Pflichten oder im Rahmen der Bearbeitung und Umsetzung
unseres berechtigten Interesses bendtigen. Eine Weitergabe Ihrer Daten an
externe Stellen erfolgt ausschlieBlich an

externe AufRendienstmitarbeiter und Subunternehmer

externe Rechenzentren, Druckereien oder Unternehmen fiir Datenentsor-
gung, Kurierdienste, Logistikunternehmen

e Behorden, Auskunfteien, Inkasso, Rechtsanwalte, Gerichte, Gerichtsvoll-
zieher, Gutachter, konzernangehdrige Unternehmen und Gremien und
Kontrollinstanzen

Banken

Messstellenbetreiber

Kooperationspartner

Fordermittelgeber

Zahlungsdienstleister

Marketingagenturen

Marktforschungsinstitute

Berater

Netzbetreiber und

Handwerker.

Dauer der Speicherung lhrer Daten

Wir verarbeiten Ihre Daten fiir die Dauer unserer Geschéftsbeziehung. Das
schlieft auch die Anbahnung eines Vertrages (vorvertragliches Rechtsver-
haltnis) und die Abwicklung eines Vertrages mit ein.

Dariiber hinaus unterliegen wir verschiedenen Aufbewahrungs- und Doku-
mentationspflichten, die sich u. a. aber nicht abschlieRend aus dem Handels-
gesetzbuch (HGB) und der Abgabenordnung (AO) ergeben. Die dort vorge-
gebenen Fristen zur Aufbewahrung bzw. Dokumentation betragen bis zehn
Jahre Uber das Ende der Geschéftsbeziehung bzw. des vorvertraglichen
Rechtsverhaltnisses hinaus.

Ferner kénnen spezielle gesetzliche Vorschriften eine langere Aufbewah-
rungsdauer erfordern, wie zum Beispiel die Erhaltung von Beweismitteln im
Rahmen der gesetzlichen Verjahrungsvorschriften. Nach den §§ 195 ff. des
Biirgerlichen Gesetzbuches (BGB) betragt die regelmaRige Verjahrungsfrist
zwar drei Jahre, es kdnnen aber auch Verjahrungsfristen von bis zu 30 Jahren
anwendbar sein.

Sind die Daten fiir die Erflllung vertraglicher oder gesetzlicher Pflichten und
Rechte nicht mehr erforderlich, werden diese regelmaRig geléscht, es sei
denn, deren - befristete - Weiterverarbeitung ist zur Erfillung der unter Ziffer
2.2 oder 2.4 aufgefuhrten Zwecke erforderlich. In diesen Fallen kénnen wir
auch nach Beendigung unserer Geschaftsbeziehung oder unseres vorver-
traglichen Rechtsverhaltnisses fiir eine mit den Zwecken vereinbarte Dauer
Ihre Daten speichern und ggf. nutzen.

Verarbeitung lhrer Daten in einem Drittland oder durch eine internatio-
nale Organisation

Eine Dateniibermittlung an Stellen in Staaten auRerhalb der Européischen
Union (EU) bzw. des Europaischen Wirtschaftsraums (EWR) (sogenannte
Drittlander) erfolgt dann, wenn es zur Ausfiihrung eines Auftrages von lhnen
erforderlich sein sollte, es gesetzlich vorgeschrieben ist (zum Beispiel steuer-
rechtliche Meldepflichten), es im Rahmen eines berechtigten Interesses von
uns oder eines Dritten liegt oder Sie uns eine Einwilligung erteilt haben.

Dabei kann die Verarbeitung lhrer Daten in einem Drittland auch in Zusam-
menhang mit der Einschaltung von Dienstleistern im Rahmen der Auftragsver-
arbeitung erfolgen. Soweit fiir das betreffende Land kein Beschluss der EU-
Kommission Uber ein dort vorliegendes angemessenes Datenschutzniveau
vorliegen sollte, gewahrleisten wir nach den EU-Datenschutzvorgaben durch
entsprechende Vertrage, dass lhre Rechte und Freiheiten angemessen ge-
schitzt und garantiert werden.

lhre Datenschutzrechte

Unter bestimmten Voraussetzungen kénnen Sie uns gegenuber lhre Daten-
schutzrechte geltend machen:

o Auskunftsrecht: Sie sind jederzeit berechtigt, im Rahmen von Artikel 15
DSGVO von uns eine Bestatigung daruber zu verlangen, ob wir Sie betref-
fende personenbezogene Daten verarbeiten; ist dies der Fall, sind Sie im
Rahmen von Artikel 15 DSGVO ferner berechtigt, Auskunft Gber diese per-
sonenbezogenen Daten sowie bestimmte weitere Informationen (u. a. Ver-
arbeitungszwecke, Kategorien personenbezogener Daten, Kategorien von
Empféngern, geplante Speicherdauer, lhre Rechte, die Herkunft der Daten,
den Einsatz einer automatisierten Entscheidungsfindung und im Fall des
Drittlandtransfers die geeigneten Garantien) und eine Kopie lhrer Daten zu
erhalten.

Recht auf Berichtigung: Sie sind berechtigt, nach Artikel 16 DSGVO von
uns zu verlangen, dass wir die Uber Sie gespeicherten personenbezogenen
Daten berichtigen, wenn diese unzutreffend oder fehlerhaft sind.

Recht auf Léschung: Sie sind berechtigt, unter den Voraussetzungen von
Artikel 17 DSGVO von uns zu verlangen, dass wir Sie betreffende perso-
nenbezogene Daten unverziglich I6schen. Das Recht auf Léschung be-
steht u. a. nicht, wenn die Verarbeitung der personenbezogenen Daten er-
forderlich ist fur (i) die Austubung des Rechts auf freie MeinungsaufRerung
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und Information, (ii) zur Erflllung einer rechtlichen Verpflichtung, der wir
unterliegen (zum Beispiel gesetzliche Aufbewahrungspflichten) oder (iii) zur
Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen.

Recht auf Einschrankung der Verarbeitung: Sie sind berechtigt, unter
den Voraussetzungen von Artikel 18 DSGVO von uns zu verlangen, dass
wir die Verarbeitung |hrer personenbezogener Daten einschranken.

Recht auf Dateniibertragbarkeit: Sie sind berechtigt, unter den Voraus-
setzungen von Artikel 20 DSGVO von uns zu verlangen, dass wir Ihnen die
Sie betreffenden personenbezogenen Daten, die Sie uns bereitgestellt ha-
ben, in einem strukturierten, gangigen und maschinenlesbaren Format
Uibergeben.

Widerspruchsrecht: Sie sind berechtigt, unter den Voraussetzungen von
Artikel 21 DSGVO Widerspruch gegen die Verarbeitung lhrer personenbe-
zogenen Daten einzulegen, so dass wir die Verarbeitung lhrer personenbe-
zogenen Daten beenden missen. Das Widerspruchsrecht besteht nur in
den in Artikel 21 DSGVO vorgesehen Grenzen. Zudem kdénnen unsere In-
teressen einer Beendigung der Verarbeitung entgegenstehen, so dass wir
trotz Ihres Widerspruchs berechtigt sind, Ihre personenbezogenen Daten
zu verarbeiten.

Widerrufsrecht: Sie haben das Recht lhre erteilte Einwilligung in die Ver-
arbeitung personenbezogener Daten jederzeit mit Wirkung fir die Zukunft
zu widerrufen. Der Widerruf kann entweder durch eine Nachricht Giber unser
Kontaktformular oder Uber einen dafiir vorgesehenen Link im Newsletter
erfolgen.

Beschwerderecht bei einer Aufsichtsbehorde: Sie sind berechtigt, unter
den Voraussetzungen von Artikel 77 DSGVO Beschwerde bei einer Auf-
sichtsbehdrde, insbesondere in dem Mitgliedstaat lhres Aufenthaltsorts, Ih-
res Arbeitsplatzes oder des Orts des mutmaRlichen Verstol3es, wenn Sie
der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbe-
zogenen Daten gegen die DSGVO verstoRt. Das Beschwerderecht besteht
unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtli-
chen Rechtsbehelfs.

Beschwerden kénnen Sie an unseren Datenschutzbeauftragten richten. lhre
Antrage uber die Ausiibung Ihrer Rechte sollten nach Mdglichkeit schriftlich
an die oben angegebene Anschrift oder direkt an unseren Datenschutzbeauf-
tragten adressiert werden.

Umfang lhrer Pflichten, uns lhre Daten bereitzustellen

Sie brauchen nur diejenigen Daten bereitstellen, die fir die Aufnahme und
Durchfuihrung einer Geschéaftsbeziehung oder fiir ein vorvertragliches Verhalt-
nis mit uns erforderlich sind oder zu deren Erhebung wir gesetzlich verpflichtet
sind. Ohne diese Daten werden wir in der Regel nicht in der Lage sein, einen
Vertrag zu schlieRen oder auszufiihren. Dies kann sich auch auf spater im
Rahmen der Geschéftsbeziehung erforderliche Daten beziehen. Sofern wir
dartiber hinaus Daten von Ihnen erbitten, werden Sie (iber die Freiwilligkeit
der Angaben gesondert informiert.

Bestehen einer automatisierten Entscheidungsfindung im Einzelfall
(einschlieBlich Profiling)

Wir setzen keine rein automatisierten Entscheidungsverfahren gemaR Artikel
22 DSGVO oder ein Profiling ein. Nicht verarbeitet werden Angaben zur
Staatsangehdrigkeit sowie besondere Kategorien personenbezogener Daten
nach Artikel 9 DSGVO.

Information liber lhr Widerspruchsrecht Artikel 21 DSGVO

1. Sie haben das Recht, jederzeit gegen die Verarbeitung Ihrer Daten,
die aufgrund von Artikel 6 Absatz 1 f DSGVO (Datenverarbeitung
auf der Grundlage einer Interessenabwagung) erfolgt, Widerspruch
einzulegen, wenn dafiir Griinde vorliegen, die sich aus lhrer beson-
deren Situation ergeben. Dies gilt auch fir ein auf diese Bestimmung
gestitztes Profiling im Sinne von Artikel 4 Nr. 4 DSGVO.

Legen Sie Widerspruch ein, werden wir lhre personenbezogenen
Daten nicht mehr verarbeiten, es sei denn, wir kdnnen zwingende
schutzwirdige Griinde fur die Verarbeitung nachweisen, die lhre In-
teressen, Rechte und Freiheiten (iberwiegen, oder die Verarbeitung
dient der Geltendmachung, Auslibung oder Verteidigung von
Rechtsanspriichen.

.Wenn Sie mit uns einen Vertrag abschlief3en, verarbeiten wir lhre
personenbezogenen Daten in Einzelféllen auch, um Direktwerbung
zu betreiben. Sofern Sie keine Werbung erhalten méchten, haben
Sie jederzeit das Recht, Widerspruch dagegen einzulegen; dies gilt
auch fir das Profiling, soweit es mit solcher Direktwerbung in Ver-
bindung steht. Diesen Widerspruch werden wir fir die Zukunft be-
achten.

Ihre Daten werden wir nicht mehr fiir Zwecke der Direktwerbung ver-
arbeiten, wenn Sie der Verarbeitung fir diese Zwecke widerspre-
chen.

Der Widerspruch kann formfrei erfolgen und sollte méglichst gerichtet

werden an:

STAWAG - Stadt- und Stadteregionswerke Aachen AG

Lombardenstralle 12-22

52070 Aachen

kundenservice@stawag.de
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